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betrieben werden, wenn strikte Anforderungen erfüllt sind: 
Risikobewertung, Konformitätsprüfungen, menschliche Kon-
trolle, Transparenz und Dokumentation ⁴.

Für Anbieter in der Sicherheitsbranche bedeutet diese Ver-
ordnung enorme Herausforderungen, denn KI-Lösungen müs-
sen systematisch klassifiziert, getestet und zertifiziert werden. 
Bei Verstößen drohen empfindliche Strafen von bis zu 35 Mil-
lionen Euro oder 7 Prozent des globalen Umsatzes ⁵. Ergän-
zend arbeiten Normungsorganisationen wie das DIN und For-
schungsinstitute wie Fraunhofer IKS an Standards und Prüf-
verfahren für als hochriskant eingestufte KI-Systeme, um 
Technik, Sicherheit und Recht in Einklang zu bringen⁶.

Besonders relevant sind dabei auch zwei weitere Regulie-
rungsinitiativen, die tief in die Sicherheitsarchitektur von 
Unternehmen eingreifen. Die NIS-2-Richtlinie, die seit Okto-
ber 2024 in nationales Recht überführt werden soll und rund 
30.000 kritische Einrichtungen in Deutschland erfasst ⁶ sowie 
das geplante KRITIS-Dachgesetz, das zwar immer noch nicht 
verabschiedet ist, aber sicher kommen wird, weil es auf einer 
Richtlinie der EU basiert, die umgesetzt werden muss. Das KRI-

TIS-Dachgesetz soll im Unterschied zu NIS2, das sich vor allem 
auf die Systemhärtung von IT-Systemen konzentriert auch 
einen einheitlichen Rahmen für die physische Resilienz Kriti-
scher Infrastrukturen schaffen ⁷. Es zielt auf sektorenübergrei-
fende Mindeststandards, Meldepflichten und Prüfmechanis-
men ab und wird mittelfristig auch Betreiber ohne IT-relevan-
te KRITIS-Zuordnung stärker in die Verantwortung nehmen.

Erhöhte Anforderungen zum Schutz  
Kritischer Infrastrukturen
Mit dem zunehmenden Einsatz von KI sind die Anforderun-
gen an kritische Infrastrukturen noch einmal deutlich gestie-
gen. Die unabhängige Arbeitsgruppe AG KRITIS warnt, dass 
die Versorgungssicherheit durch Cyber- und Systemausfälle 
nicht ausreichend abgesichert sei, und fordert bundeseinheit-
liche Schutzstandards sowie ein robusteres Resilienzkonzept ⁸.
Auf der anderen Seite bietet der Einsatz von KI viel Potenzi-
al für den Betrieb sicherheitskritischer Anlagen. In Leitstellen 
oder Rechenzentren können intelligente Systeme technische 
Daten in Echtzeit auswerten, frühzeitig auf Unregelmäßigkei-
ten hinweisen und automatisch Reaktionen einleiten, bevor es 
zu größeren Störungen oder gar kompletten Ausfällen kommt.

Die zunehmende Automatisierung bringt wiederrum auch 
neue Risiken mit sich. KI-Systeme, die sicherheitsrelevante 
Entscheidungen treffen, könnten gezielt manipuliert oder mit 
täuschenden Eingangsdaten irregeführt werden, etwa durch 
gezielt veränderte Bilder oder Signale, die von der KI falsch 
interpretiert werden. Solche Manipulationen könnten dazu 
führen, dass Bedrohungen übersehen oder Fehlalarme ausge-
löst werden. Betreiber kritischer Infrastrukturen stehen damit 
vor der Herausforderung, KI-Technologien nicht nur zu nut-
zen, um Risiken besser zu beherrschen, sondern gleichzeitig 
ihre Robustheit, Überprüfbarkeit und Widerstandsfähigkeit 
konsequent abzusichern.

Balance zwischen Fortschritt und Verantwortung

KI hat in der Sicherheitsbranche vieles verändert, und sie wird 
das auch weiterhin tun. Die Systeme werden schneller, genau-
er und vernetzter. Sie helfen dabei, komplexe Situationen bes-
ser zu erfassen, Fehlalarme zu reduzieren und kritische Infra-
strukturen vorausschauend abzusichern. Doch mit den Mög-
lichkeiten wachsen auch die Herausforderungen für Hersteller 
und Betreiber, vor allem im Hinblick auf Datenschutz und 
möglichen Kontrollverlust.

Die gesetzlichen Initiativen, vom AI Act bis zum KRITIS-
Dachgesetz, zeigen, dass die Politik Handlungsbedarf sieht. 
Für Unternehmen heißt das: Wer KI einsetzt, muss sie nicht 
nur beherrschen, sondern auch erklären können. Und das ist 
vielleicht die größte Aufgabe der kommenden Jahre: Technik 
zu gestalten, die nicht nur leistungsfähig ist, sondern auch 
nachvollziehbar und vertrauenswürdig bleibt.

Autor: Andreas Albrecht
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Die fortschreitende Digitalisie-
rung und die zunehmende welt-
weite Bedrohungslage erfordern 
konsequente Maßnahmen auf 
organisatorischer wie auch tech-

nischer Ebene. Die NIS2-Richtlinie (Net-
work and Information Security Directive/
Richtlinie über Netz- und Informations-
sicherheit) stellt einen neuen Meilen-

stein für Unternehmen in Europa dar: 
Sie verpflichtet zahlreiche Organisati-
onen, ihre Sicherheitsarchitektur deut-
lich zu stärken. Ziel der Richtlinie ist es, 
die Cybersicherheit deutlich zu erhöhen. 
Ein bislang oft unterschätzter Baustein 
hierbei ist das physische Identitäts- und 
Zutrittsmanagement (PIAM = Physical 
Identity & Access Management).

Welche Unternehmen  
betrifft NIS2 ?
Die NIS2-Richtlinie ist die Weiterent-
wicklung der ersten NIS-Richtlinie aus 
dem Jahr 2017 und soll in Deutschland 
voraussichtlich ab Herbst 2025 umge-
setzt werden. NIS2 betrifft Organisati-
onen, die als „wesentlich“ oder „wich-

Sicherheit ganzheitlich denken
Wie eine Physical Identity & Access Management (PIAM)-
Plattform bei der Umsetzung der NIS2-Richtlinie unterstützt

Auch wenn die NIS2-Richtlinie primär auf die Stärkung der Netzwerk- und 
Informationssicherheit abzielt, spielen bei ihrer Umsetzung auch physische 
Sicherheitsaspekte eine wichtige Rolle. 



28 2904/2025 |  SECURITY INSIGHT SECURITY INSIGHT  |  04/2025

IM FOKUSIM FOKUS

tig“ eingestuft werden – abhängig von 
Sektor, Unternehmensgröße und gesell-
schaftlicher Kritikalität. Dazu zählen 
u. a. Unternehmen der kritischen Infra- 

struktur wie Energieversorger, Ver-
kehrsbetriebe, das Finanz- und Gesund-
heitswesen, die öffentliche Verwaltung 
und viele weitere.

Kernbereiche  
der NIS2-Richtlinie
Die Richtlinie definiert vier 
zentrale Kategorien:

Risikomanagement: Umsetzung 
technischer und organisatorischer 
Sicherheitsmaßnahmen
Unternehmensverantwortung: Klare 
Zuweisung von Zuständigkeiten und 
Governance-Strukturen
Geschäftskontinuität: Sicherstellung 
des Betriebs auch im Krisenfall
Reporting: Detaillierte Meldung 
von Vorfällen innerhalb definierter 
Zeitrahmen

Organisationen müssen ihre IT- und 
Sicherheitsprozesse ganzheitlich über-
denken, gegebenenfalls anpassen und 
dokumentieren. 

Warum PIAM bei der Umsetzung 
von NIS2 wichtig ist
Cybersecurity endet nicht bei Firewalls 
und Verschlüsselung. Der physische 
Schutz von Gebäuden, Rechenzent-
ren, IT-Hardware und sensiblen Infor-
mationen ist ebenso entscheidend. Ein 
unkontrollierter Zutritt zu sicherheits-
kritischen Bereichen kann fatale Fol-
gen haben – bis hin zum Auslösen eines 
Cybervorfalls durch physische Manipu-
lation.

PIAM-Plattformen verknüpfen digi-
tale Sicherheitsprozesse mit physi-
schem Identitäts- und Zutrittsmanage-
ment und schaffen eine einheitliche  

Verwaltung von Identitäten, Karten 
und Berechtigungen: für Mitarbeiten-
de, Besucher und Fremdfirmen (Dienst-
leister). 

Eine moderne PIAM-Plattform 
wie beispielsweise die web-basierte 
PIAM-Suite von ID-ware lässt sich 
flexibel an bestehende Infrastruktu-
ren anbinden. Organisationen kön-
nen mit dieser zentralen Plattform 
die Erstellung und Verwaltung aller 
Ausweiskarten und Zutrittsberechti-
gungen über all ihre Standorte hinweg 
automatisieren. Egal welche Drittsys-
teme von der Organisation genutzt 
werden (HR-Systeme, Zutrittskont-
rolle, Park- oder Schließfachverwal-
tung, etc.): Sie werden vollständig in 
die Plattform integriert, so dass diese 
Informationen sowie Daten nahtlos 
austauschen können und Prozesse 
effizienter werden. 

Eine solche Plattform unterstützt 
Organisationen bei der Erfüllung der 
Anforderungen aus allen vier NIS2-
Kernbereichen:

1. Risikomanagement
Verschiedene Einzelsysteme werden
über die einheitliche PIAM-Plattform
gesteuert: Indem Ausfallzeiten und
das Risiko menschlicher Fehler
durch zahlreiche manuelle Prozesse
vermieden werden, wird die Sicher-
heit erhöht. Darüber hinaus wird
eine rollenbasierte Zutrittskontrolle
ermöglicht, die sicherstellt, dass
nur autorisierte Personen Zugang
zu sicherheitskritischen Bereichen
haben. Die PIAM-Plattform verwaltet
sicher verschlüsselte Ausweiskarten

mit geprüfter, auf gängigen Stan-
dards basierender Kryptographie, 
um auf aktuelle sowie potentielle 
zukünftige Angriffsmethoden reagie-
ren zu können. Über die PIAM-Platt-
form können bei Sicherheitsvorfällen 
sämtliche Zutrittsberechtigungen 
standortübergreifend von einer 
zentralen Stelle aus gesperrt werden. 

2. Unternehmensverantwortung
Die NIS2-Richtlinie fordert klare
Zuständigkeiten und nachvollziehba-
re Sicherheitsstrukturen. Eine PIAM-
Plattform ermöglicht eine zentrale
Verwaltung durch die vollständige
Kontrolle sämtlicher Identitäten
(Mitarbeitende, Besucher und
Fremdfirmen) inklusive der Ausweis-
karten und Zutrittsberechtigungen,
standort- und systemübergreifend.
Mit Workflows entsprechend gän-
gigen Standards und individueller
Organisationsrichtlinien lässt sich
eine umfassende organisationsweite
Verwaltung realisieren und auf die
Steuerung zahlreicher nachgelager-
ter Systeme anwenden. So wird eine
durchgängige Sicherheitskultur in
der gesamten Organisation gefördert

– eine der zentralen Anforderungen
von NIS2.

3. Geschäftskontinuität
Die Sicherstellung des laufenden
Betriebs auch bei Sicherheitsvor-
fällen ist ein zentrales Anliegen von
NIS2. Hier trägt eine PIAM-Plattform
mit umfassenden Redundanz- und
Verschlüsselungstechnologien dazu
bei, Cybersecurity-Vorfälle zu verhin-
dern und die Geschäftskontinuität
durchgängig zu gewährleisten. Wenn
die Plattform als Software-as-a-
Service (SaaS)-Lösung genutzt
wird, können alle Daten in einem
zertifizierten europäischen Rechen-
zentrum gehalten werden, so dass
ein hohes Sicherheitsniveau ohne
lokalen Installations- und Wartungs-
aufwand garantiert wird.

4. Reporting
Ein weiterer Kernpunkt der NIS2-
Richtlinie ist die Meldepflicht bei
Sicherheitsvorfällen innerhalb
bestimmter Zeitvorgaben. Eine
PIAM-Plattform beinhaltet ein
erweitertes Reporting sowohl für

den laufenden Betrieb als auch 
für Sicherheitsvorfälle, indem sie 
Daten aus allen angeschlossenen 
Drittsystemen zentral erfasst und 
in umfassenden Berichten zusam-
menführt. Verantwortliche für die 
Gebäudebelegung, Evakuierungen 
und Business-Continuity-Teams 
erhalten auditierbare Daten. Die von 
NIS2 vorgeschriebene rechtzeitige 
Meldung von Vorfällen an die Behör-
den wird durch die automatisierte 
Erstellung von Berichten, aber auch 
durch die Verwandlung komplexer 
Daten aus verschiedenen Quellen 
in verständliche und belastbare 
Reports erleichtert – ein entschei-
dender Vorteil bei der Umsetzung 
von NIS2.

„ Organisationen müssen ihre 
IT- und Sicherheitsprozesse 
ganzheitlich überdenken. “

Ein Sicherheitskonzept für NIS2 
braucht die cyber-physische 
Konvergenz

Die Umsetzung der NIS2-Richtlinie 
erfordert ein umfassendes Sicherheits-
konzept, das über reine IT-Schutzmaß-
nahmen hinausgeht. Physische Sicher-
heitslücken – wie der unkontrollierte 
Zutritt zu kritischen Bereichen – können 
erhebliche Risiken darstellen. Moder-
ne PIAM-Plattformen verknüpfen orga-
nisatorische, physische und digita-
le Sicherheitsaspekte zu einem inte-
grierten Gesamtsystem. IT-Sicherheit 
und physische Zutrittskontrolle wer-
den zusammengeführt, um regulatori-
sche Anforderungen zu erfüllen, Risiken 

effektiv zu managen sowie die operative 
Sicherheit einer Organisation deutlich 
zu verbessern. Cyber-physische Kon-
vergenz, also die Verschmelzung von 
Cybersicherheit und physischer Sicher-
heit, wird damit Realität: Im digitalen 
Zeitalter ein entscheidender strategi-
scher Vorteil.

Autorin: Johanna Wünsch,  
Marketingleiterin ID-ware Deutschland GmbH
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